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Politicas de Tratamiento de Datos Personales

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1377 de 2013 sobre
proteccion de datos personales, Castro Leiva Abogados S.A.S. (en adelante CL), pone en
conocimiento de los titulares de datos personales, la presente politica de privacidad y
proteccion de datos personales (en adelante “la politica”) la cual regula la recoleccién,
almacenamiento, tratamiento, administracién, transferencia, transmision y proteccién de
la informacion recibida de terceros por medio de cualquiera de los canales de recoleccién
de informacioén.

Responsable del Tratamiento:

Castro Leiva Abogados S.A.S.
NIT: 900.479.149-1
Direccion: Carrera 7 No. 77 — 07 Oficina 501
Teléfono: 3210090
Correo electronico: usodedatos@castroleiva.com

Objeto

En la presente Politica se busca dar cumplimiento a lo previsto en la Ley 1581 de 2012, asi
como establecer los lineamientos mediante los cuales CL realiza el tratamiento de los datos
personales, dar a conocer a los titulares el alcance y finalidad del tratamiento, derechos de
los titulares, deberes de los responsables y encargados, asi como los procedimientos para
ejercer los derechos que les asisten a los Titulares de los datos personales.

Definiciones

Para efectos de la presente Politica

Autorizacion Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

Aviso de Comunicacion verbal o escrita generada por el Responsable, dirigida

Privacidad al Titular para el Tratamiento de sus datos personales, mediante la

cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacidon que le serdn aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.
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Base de Datos

Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato Personal

Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Publico

Es el dato personal calificado como tal segliin los mandatos de la ley o
de la Constitucion Politica y aquel que no sea semiprivado, privado o
sensible. Son publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesidn u oficio, a su calidad de comerciante o
de servidor publico y aquellos que puedan obtenerse sin reserva
alguna. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales, sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

Datos Sensibles

Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientaciéon politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.

Encargado del
Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Responsable del
Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Titular

Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento

Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso,
circulacion o supresion.

Transferencia

La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacion o los datos personales a un receptor,
gue a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

Transmision

Tratamiento de datos personales que implica la comunicacidn de los
mismos dentro o fuera del territorio de la Republica de Colombia

Carrera 7 # 77-07 Of. 501
Tels. 601 7457066
6013210090
Bogota, DC Colombia
www.castroleiva.com




‘CASTRO
LEIVA

cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

Principios

Se empleardn los siguientes principios en el desarrollo, interpretacién y aplicacion de la
normatividad de forma armdnica e integral en el proceso de tratar los datos personales por
parte de CL como Responsable del tratamiento.

Legalidad en Materia de Tratamiento de Datos: El Tratamiento a que se refiere la Ley 1581
de 2012, es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen;

Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular;

Libertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

Veracidad o Calidad: La informacidn sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacidn acerca de la existencia de datos que le conciernan;

Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la Ley 1581 de 2012 y la
Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la Ley 1581 de 2012;

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet
u otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la Ley 1581 de 2012;
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Seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la Ley 1581 de 2012., se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracidén, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacién, inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento, pudiendo sdlo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley
1581 de 2012 y en los términos de la misma.

Finalidad y Tratamiento de la Informacidn

CL recopila y obtiene Unicamente datos personales voluntariamente suministrados por los
Titulares por medio de los canales dispuestos y disefiados para tal fin (entre otros, pagina
web, formularios, contratos comerciales, contratos laborales, entrevistas, conversaciones,
reuniones, foros, correo electrénico). Generalmente recopila la informacién
correspondiente a sus empleados, proveedores, clientes para desarrollar procesos y
procedimientos contables y realizar estudios de seguridad, prevencién de fraudes y lavado
de activos en cumplimiento al Régimen de Medidas Minimas — SAGRILAFT y dar
cumplimiento a procesos de seguridad sobre la informacidén que reposa en las bases de
datos de CL, facilitar la correcta ejecucion de los servicios contratados, dar cumplimiento a
obligaciones tributarias, gestionar tareas bdsicas de administracion; y especialmente para:

Clientes: Dar cumplimiento a los servicios contratados, informar acerca de dichos
servicios, enviar comunicaciones con contenidos de tipo informativo y dar
cumplimiento a las obligaciones emanadas de la relacién comercial.
Empleados: Esta base de datos tiene como fin, mantener actualizada la informacion
de los empleados. Los datos seran tratados para dar cumplimiento a
todos los requisitos del Sistema General de Seguridad Social; asi como
para el desarrollo de las actividades de bienestar previstas en el programa
de Sistema de Gestién de la Salud y la Seguridad en el Trabajo (SGSST) o
actividades internas realizadas por CL. Asi mismo, podran utilizarse en
casos de emergencia médica, en caso de ser necesario informar a un
tercero.
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La base de datos de Ex empleados busca tener a disposicion de las
autoridades, o del mismo titular su informacién durante el término
establecido en la ley laboral. De igual modo y de manera expresa por el
ex empleado se daran referencias personales a entidades que las soliciten
por un periodo de tiempo que el ex empleado determine.

CL recopilard informaciéon personal en sus procesos de seleccion para
perfilar sus candidatos y realizar de forma exitosa la vinculaciéon laboral.
Proveedores: | En el caso de los Proveedores, sus datos seran utilizados como
mecanismo de contacto en caso de requerir sus servicios, aclarar o
solicitar garantias, procesos de facturacién y verificacién del pago
realizado.

Autorizacién

Para la recoleccidn, uso, circulacion y supresién de datos personales por parte de CL, se
requerira de la obtencion por parte de los Titulares, la cual debera ser otorgada por éste
mediante su consentimiento libre, previo, expreso e informado. En su calidad de
Responsable, CL, ha dispuesto de los mecanismos necesarios para obtener la autorizacién
de los Titulares de los datos personales; de la misma manera, podra obtener la autorizaciéon
en el momento de la recoleccién de los datos, garantizando en todo caso que la obtencién
de la autorizacién asi como la misma autorizacidn, puedan ser verificados en cualquier
momento, tanto por los Titulares, como por las Autoridades que debidamente lo requieran.

La autorizacion podra constar en medio fisico, en medio electronico o en cualquier otro
medio que permita su consulta. La autorizacidon podra ser revocada siempre y cuando, no
lo impida una disposicién legal o contractual.

De acuerdo con el Articulo 10 de la Ley 1581 de 2012, no se requerira autorizacion de los
Titulares para el tratamiento de sus datos personales cuando:

a) Informacidn requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos
o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.
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Prueba de la Autorizacidn

CL de acuerdo con al medio utilizado para la obtencién de la autorizacién para la realizacion
del Tratamiento de datos personales, mantendra en sus registros y bases de datos y a
disposicion de los Titulares, prueba de la autorizacién otorgada por los Titulares de datos
personales para el Tratamiento de los mismos

Datos Recopilados por CL

CL solo recopila y recibe informacidn personal voluntariamente suministrada por los
titulares por medio de los canales dispuestos y disefiados para tal fin. Generalmente
recopila la informacion correspondiente a sus empleados, proveedores, clientes y la
relacionada a personas naturales que concierna al desarrollo de cualquiera de los proyectos
desarrollados por nuestros clientes.

Asi mismo, la informacidn publicada en la pagina web es informativa y que CL no recopila
ni almacena informacidén de los visitantes al sitio web.

Datos Sensibles

Cuando sea necesario el tratamiento de datos sensibles, entre los que se encuentran datos
sensibles de menores de edad, afiliaciones a organizaciones de cualquier tipo, orientacion
sexual, historias clinicas, antecedentes penales y la informacidon que se entrega como
resultado de exdmenes médicos de salud ocupacional, la informacidn sensible gozara de
especial proteccion del drea Administrativa de CL, de acuerdo a los parametros establecidos
por la legislacién en la materia y para su tratamiento, CL solicitard autorizacién expresa de
sus titulares o de los representantes legales (en el caso de los menores de edad).

El titular no estd obligado a autorizar el tratamiento de los datos sensibles.

Datos de Ninos, Nifas y Adolescentes

CL no recauda datos personales de nifos, nifias y adolescentes. Cuando sea necesario el
tratamiento de este tipo de datos en el adelanto de procesos judiciales o contractuales, se
garantizard la proteccion y respeto del interés superior de los nifios, nifias y adolescentes
de acuerdo con el Articulo 12 del Decreto 1377 de 2013 y las demas normas establecidas al
respecto.

Tratamiento
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La informacién que CL recolecte por cualquiera de los canales previstos para tal serd tratada
con la unica finalidad de dar cumplimiento a su objeto social; no se vendera ni alquilara a
terceros y se mantendra bajo estrictas medidas de seguridad garantizando el acceso
restringido de la misma, apoyados en diversos sistemas operativos y tecnoldgicos. La
informacién que se recopile por medio de nuestro portal web, cuenta con acceso
restringido de determinado personal custodiado por medio de usuarios y contraseiias de
administrador.

De esta manera, la informacion podra ser transferida total o parcialmente al exterior dando
cumplimiento a los requerimientos legales para la realizacion de dicha transferencia; esto
dependerd de las relaciones que de forma permanente o esporddica tengan los titulares
con CL. La informacidn continuara manteniéndose con la misma privacidad y seguridad con
la que se mantenia en CL y solo serd tratada para los fines indicados inicialmente.

Transferencia y transmisién de datos

CL podra transferir y/o transmitir sus datos personales a terceros proveedores de servicios
y aliados con quienes mantiene una relacién para el desarrollo de la actividad propia de su
objeto social.

CL adoptara las medidas necesarias que permitan garantizar la seguridad de la informacion
y el cumplimiento de la politica de tratamiento de datos, limitando el uso de la informacion
suministrada, a las finalidades para las que fue autorizado el tratamiento”.

Derechos de los Titulares

En virtud de lo establecido en la Ley 1581 de 2012, los Titulares de los datos personales
tendran los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptlie como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;
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d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demds normas que la modifiquen,
adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucién;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Derecho de actualizacion, rectificacion y supresion.

En desarrollo del principio de veracidad o calidad, en el tratamiento de los datos personales
CL cuenta con las medidas razonables para asegurar que los datos personales que reposan
en sus bases de datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando
CL haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que
satisfagan los propdsitos del tratamiento.

Responsable del Tratamiento
CL como Responsable del Tratamiento tendra los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012., copia de
la respectiva autorizacidn otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacidn otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;
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h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley
1581 de 2012;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley
1581 de 2012;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012 y en especial, para la atencién de
consultas y reclamos;

[) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacién de
los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Encargado del Tratamiento
Cuando CL actue como Encargado del tratamiento cumplira con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacidn, rectificacion o supresién de los datos en
los términos de la Ley 1581 de 2012;

d) Actualizar lainformacidn reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la Ley 1581 de 2012;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012.y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que
se regula en la Ley 1581 de 2012;
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h) Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j)  Permitir el acceso a la informacidn Unicamente a las personas que pueden tener
acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio

Procedimientos para ejercer los derechos de los Titulares

Area Responsable — Canales Habilitados

Podran solicitar cualquiera de los procedimientos sobre datos personales que responsen en
las bases de datos de CL, los titulares o sus causahabientes. Para realizar cualquiera de los
tramites que se describen a continuacién, CL ha habilitado el siguiente canal:

= Correo electrénico: usodedatos@castroleiva.com

Consultas

Los Titulares o sus causahabientes podran consultar la informacidn personal del Titular que
repose en las bases de datos de CL. CL suministrard a éstos toda la informacién contenida
en el registro individual o que esté vinculada con la identificacidn del Titular. La consulta
debera formularse por los canales habilitados por CL para tal fin, para lo cual, se requerird
de la identificacién completa de la persona que realiza la consulta.

La consulta sera atendida en un término mdaximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informard al interesado, expresando los motivos de la demora y
sefalando la fecha en que se atendera su consulta, la cual en ningln caso superara los cinco
(5) dias habiles siguientes al vencimiento del primer término.

Reclamos
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En caso de requerirse por parte del Titular o sus causahabientes realizar un reclamo, por
cuanto consideren que la informaciéon contenida en una base de datos debe ser objeto de
correccion, actualizacién o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012, podrdan presentar un reclamo
ante CL del Tratamiento, el cual serd tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida a CL, con la identificacién del
Titular, la descripcidon de los hechos que dan lugar al reclamo, la direccién, y
acompainando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepciéon del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacidn al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
qgue diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

3. El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
superara los ocho (8) dias habiles siguientes al vencimiento del primer término.

Requisito de Procedibilidad

El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante el Responsable del
Tratamiento o Encargado del Tratamiento.

Vigencia

Esta politica rige a partir del 28 de octubre de 2016. El periodo de vigencia de la base de
datos serd el necesario y razonable de acuerdo al tratamiento y a las finalidades para las
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cuales fue autorizado. Sus modificaciones seran comunicadas oportunamente a los titulares
antes de implementar sus cambios.
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